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Karolinska Institutet - Utredning fryshaveri Neo

Férkortningar

DUC Data Under Central

FA Fastighetsavdelningen

GVS Gemensamt verksamhetsstéd (fd Universitetsférvaltning)
Kl Karolinska Institutet

PLC Programmable Logic Controller

SCADA Supervisory Control And Data Acquisition

Introduktion

Sammanfattning

Tillférseln av det flytande kvéavet till kryofrysarna avbréts den 22 december
2023 pa grund av att ventilen pa bulktanken stéangts. Ventilen stangdes till
foljd av att ett syrenivalarm utl¢stes vid ett servicearbete.

Granskningen av haveriet har visat att det inte intréffade pa grund av en
enskild handelse eller felkalla utan var resultatet av ett flertal brister. Det
handlar bland annat om organisatoriska brister sdsom otydligheter i
uppdrag, mandat, kommunikation och informationsdelning. Detta galler
framst i samband med upphandling, vid éverlamning av fardigt projekt till
verksamheterna samt vid tekniskt underhall. Det finns ocksa brister i hur
man sakerstaller att det finns kunskap och kompetens for att garantera
funktionen hos verksamhetskritiska system.

Inom ramen fér detta uppdrag belyser utredningen férbattringsomraden och
lamnar forslag pa atgarder som bor utredas vidare for att minimera risken
for att ndgot liknande hander igen. Utredningen rekommenderar att
forbattringsarbetet pabodrjas utan drojsmal och med tydlig gransdragning
inom Kl:s organisation géallande uppdrag och mandat for de olika
forbattringsomradena.



Bakgrund

Under julhelgen 2023 intraffade ett fryshaveri pa Karolinska Institutet (KI).
Fryshaveriet — som i denna rapport bendmns haveriet — skedde i byggnaden
Neo pé Kl:s campus Flemingsberg, vars verksamheter organisatoriskt ligger
under institutionsgrupp Kl Syd. Haveriet skedde da den automatiska
pafyllningen av flytande kvave till kryofrysarna (kategori Isothermal) avbrots
varvid temperaturen i 16 av 19 kryofrysar steg och en stor méngd biologiskt
forskningsmaterial férstérdes.

Kl:s ledning (rektor, prorektor samt universitetsdirektor) tillsatte en
haveriutredning [1] for att

e utreda tekniska eller andra orsaker till att kvavetillférseln avbrots
e finna tekniska och organisatoriska orsaker till att larm fallerade, inte
gick fram eller ledde till atgarder.

Kl:s sékerhetschef sammankallade en styrgrupp med representanter fran
drabbade institutioner, serviceteamet pa Neo, andra serviceteam inom Kl
(ANA Futura respektive Biomedicum), fastighetsavdelningen (FA) inom
gemensamt verksamhetsstod (GVS) samt dekan for Kl Syd. Gruppen
kompletterades med stod fran juridiska avdelningen (inom GVS) och
kommunikationsstéd.

Utover Kl:s interna haveriutredning tillsattes en extern granskningsgrupp foér
oberoende granskning och verifiering av information [2]. Aven féretradare for
Region Stockholm sades kunna komma att involveras om sa kravdes.

Den interna utredningen genomférdes med hjalp av en konsult som var
placerad pa FA. Styrgruppen hade veckovisa méten dar gruppens
medlemmar bidrog med kunskap, historik och fakta i sakfragor for att stotta
haveriutredningen. Haveriutredningens styrgrupp hade mdjlighet att knyta
ytterligare kompetens till utredningen.

Denna rapport beskriver haveriets handelseférlopp, omfattning,
konsekvenser och bakomliggande orsaker. | rapporten [dmnas dven
rekommendationer pé atgarder att vidta for att minimera risken for att nadgot
liknande intréaffar igen.



Handelsebeskrivning

Fran berérda verksamheter erhélls — bade innan och under teknisk utredning
samt vid intervjuer — de tidpunkter som kunde vara av vikt fér utredningen.
Dessa tidpunkter listas nedan.

2023-11-10 Genomgang av kvarvarande punkter fran garantibesiktning av
larmsystem, vilken genomfoérs fem ar efter slutbesiktning, i enlighet med
upphandlingen [3] [4]. Under genomgangen konstateras att larmsystemet
fungerar.

2023-11-20 15:43 Personal fran serviceteamet gor felanmalan till leverantoér
om att man under sex timmar haft ett aktivt larm som via SMS ska skickas
fran 2G-modemet. Man misstanker dock att larmet ej skickats ut via SMS
under denna tid [5].

2023-11-22 Leverantor felsdker pa plats och konstaterar att modemet ar
ostabilt och bér bytas ut till ett 4G-modem, men att SMS-utskick ska
fungera [6].

2023-12-22 Planerad service pa O,-givaren utfors pa plats av extern
tekniker pa férmiddagen (dokumentation saknas, meddelades muntligt till
Neos serviceteam).

2023-12-2212:36 Larm fran styrdator for flytande kvave skickas ut via SMS
till serviceteamet [7] [8] [9].

2023-12-22 Extern tekniker meddelar serviceteamet att arbetet ar utfort
(dokumentation saknas, meddelades muntligt till Neos serviceteam).

2023-12-22 17:39 Medarbetare fran forskargrupp (Neo) gar till fryshotellet
for att lBmna provmaterial. Uppgiften kunde verifieras via passersystemets

logsg.

2023-12-22 21:33 Larm aktiveras p.g.a. misslyckad pafylining av flytande
kvave. SCADA skickar ut larm via e-post (s.k. source alarm, se avsnitt Teknisk
utredning) samt SMS till registrerade anvandare allt eftersom larm fér
respektive kryofrys aktiveras [7] [8] [9].

2023-12-23 11:08 Medarbetare fran forskargrupp (Neo) beséker fryshotellet
efter att medarbetare i gruppen last e-postmeddelandet om larm.



Medarbetare kontrollerar gruppens frys och konstaterar att den larmar.
Medarbetare informerar sin forskargruppsledare om larmet.
Forskargruppsledaren skickar anmalan om larm till Neos serviceteam via e-
post till det elektroniska drendehanteringssystemet (Nilex) [10].

2023-12-24 10:46 Medarbetare fran ytterligare en forskargrupp (Neo)
besdker fryshotellet efter att medarbetare i gruppen last e-
postmeddelande om larm. Medarbetaren kontrollerar gruppens frys och
konstaterar att den larmar. Medarbetaren informerar sin forskargruppsledare
om larmet.

2023-12-27 15:03 Medarbetare fran forskargrupp (Neo) skulle hamta celler
och konstaterade att merparten av kryofrysarna larmade. Medarbetaren
finner att gruppens kryofrys har en temperatur runt - 130 °C och kontaktar
sin forskargruppsledare.

2023-12-2716:34 Forskargruppsledaren skickar information om haveriet via
e-post till husférestandaren, Neos serviceteam, sina gruppmedlemmar samt
till Neos styrgrupp [11]. | samband med detta informeras dven Kl:s ledning.
Forskargruppsledaren informerar &ven Neos serviceteam per telefon.
Temperatur pa alla kryofrysar kontrolleras.

2023-12-27 17:40 Neos serviceteam kvitterar och aterstéaller larm i styrdator
for kvaveforsorjning varvid pafylining av flytande kvéave initieras. Larm
atergar, vilket aven bekraftas av SCADA genom utskick av e-post och SMS
[7]1 [8] [9]. Neos serviceteam genomfér en visuell kontroll av systemet utan
att hitta ndgot uppenbart fel (muntlig information).

2023-12-28 Grundlig felsékning av hela systemet sker. Det konstateras att
16 av 19 kryofrysar har férhdjd temperatur.

2023-12-28 Leverantor ser 6ver ledningarna for flytande kvave och testar

pafylining utan anmarkning (muntlig information).

2023-12-28 Fastighetsagaren ser over tillférsel av tryckluft till Neo under
perioden 18—-29/12 2023 utan anmarkning (muntlig information).

2023-12-28 Leverantor ser dver kryofrysarna utan anmarkning (muntlig

information).



2023-12-28 Leverantdr ser dver bulktanken (utomhus) och finner smarre
brister: dvertryck pa 12 bar, liten lacka vid en skarv, delvis atdragen kran, stor
isbildning pa en koppling/ventil samt pa utflédet pa fasaden (muntlig
information).

2023-12-29 Leverantor felsdker larmsystemet utan anmaérkning (muntlig

information).
2024-01-03 Neos serviceteam sammanstaller en tidslinje fér haveriet [12].
2024-01-09 Haverikommissionen tillsatts av Kl:s ledning [1].

2024-01-24 Uppstartsmote for den tekniska utredningen genomfors.

[e]
Atgarder
Direkt efter att haveriet konstaterats vidtogs féljande atgarder utan

drojsmal:

o Flertalet insatser gjordes i form av mdéten och traffar for att skapa sig en
overblick av vad som hant, dela och inhdmta information pa bade lokal
och central niva.

e Berorda leverantérer genomforde felsékning av respektive produkt/tjanst
tillsammans med Neos serviceteam och tillsdg att forsorjningsystemet
for flytande kvave fungerade (se avsnitt Handelsebeskrivning).

e Haveriutredningen initierades [1].

e Loggar fran passage- och larmsystem samlades in av sékerhetsenheten.

e Extra bevakningsuppdrag inférdes for KI Syds omradesvéaktare av Kl:s
sékerhetschef (muntlig information). Uppdraget innebar att man tva
ganger per dygn genomfoérde visuell och audiell kontroll av fryshotellet pa
Neo.

Teknisk utredning

Deltagare

Kallade till samt narvarande vid teknisk utredning listas i separat bilaga [13].
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Metod

Utredningen genomférdes av en konsult placerad pa FA, med stdd fran
externa utredare. Leverantérer medverkade och bidrog med systemkunskap
vilket var vasentligt fér den tekniska utredningen. Representanter utsedda
av institutionerna deltog vid platsbesdken.

Leverantorer och externa utredare genomférde enskilda besok pa plats vid
olika tidpunkter for att géra en férsta bedémning och utvardering av
handelsen. Vid dessa besok sakrades data (s.k. systembackup). Respektive
leverantér bidrog med en egen rapport fran sitt platsbesok. Representant
fran Kl (antingen representant fran FA eller sakerhetschef) medverkade vid
varje platsbesdk.

Teknisk analys pa plats

Den 8 februari 2024 sammankallades deltagarna i den tekniska utredningen
for att genomféra en gemensam teknisk analys pa plats. Dagen inleddes
med en presentation av deltagarna och information for att ge utredarna sa
bra férutsattningar som méjligt att tillsammans utreda haveriet. Aven vid
detta tillfalle ombads varje deltagare att skriva enskild rapport. Den 12
respektive 13 februari utférdes tester for att verifiera de olika mojliga
scenarion som man kommit fram till den 8 februari. Narvaro registrerades
vid de tvd métena [13].

Teknisk beskrivning av Neos flytande kvaveférsoérjningssystem
Det installerade systemet fér automatisk pafylinad av flytande kvave pa Neo
ar uppdelat i fyra enheter (se Figur 1):

e Bulktank med flytande kvéave

e Ledningssystem (ror, ventiler samt fasseparator)

e Styrsystem fér automatisk pafyllning

e Kryofrysar (i illustrationen benamnda Isothermaler)
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Bulktank Rér, ventiler, fasseparator Styrsystem Isothermaler Larmsystem

Figur 1: Automatisk péafylinad av flytande kvave ar uppdelat i fyra enheter: bulktank med flytande
kvéave, ledningssystem, styrsystem fér automatisk pafyllning samt kryofrysar (i illustrationen
benamnda Isothermaler).

Kryofrysarna férses automatisk med flytande kvave [14]. En kryofrys kan
signalera att den behoéver fyllas pa med flytande kvéve. Detta gor den
antingen da den nar den installda miniminivan for flytande kvave eller via
tidsinstallning. Oavsett tidsinstallning sker pafyllnad alltid nar miniminivan

o

nas.

Anlaggningens styrsystem ser till att rérsystemet alltid ar fyllt med flytande
kvave. Ventilerna som éppnar och stanger pafyliningen kraver tryckluft.
Rorsystemet med fasseparator leder bort kvave i gasform sa att det bara ar
flytande kvave som distribueras till frysarna. Bulktanken med flytande kvéave
overvakas och fylls pa av gasleverantoren. Systemet innefattar aven tre
sakerhetsfunktioner som stoppar tillférseln av flytande kvave fran
bulktanken oberoende av varandra vid:

e 18g O,-niva for nagon av de fyra O,-givarna
e hogt tryck pa fasseparator
e aktivering av nédstopp

Teknisk beskrivning av Neos larm for fryshotellet

Det 6vergripande 6vervakningssystemet SCADA (Supervisory Control And
Data Acquisition) hanterar administration av larm. Till exempel definition av
larmgréanser och kontakter (e-postadress och/eller telefonnummer) som ska
fa information om larm for inkopplat objekt. Varje larmat objekt/system
kopplas till SCADA via PLC (Programmable Logic Controller) som tar emot
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analoga och digitala signaler. Signalerna tolkas av SCADA for att avgéra om
det finns ett aktivt larm eller ej.

Det finns fem larmparametrar i SCADA som ar upplagda fér varje kryofrys
(se Tabell 1). Internal alarm 1 (t.ex. sa kallat source alarm i respektive
kryofrys) &r ett summalarm A fran kryofrysarna, vilket kraver aktiv atgard av
larmmottagare. Source alarm kréver aterstalining efter aktivering for att
efterkommande larm ska kunna né registrerade mottagare. Ovriga
summalarm fran kryofrys atergar utan aterstallning pa plats. Internal alarm 2
ar ett summalarm A fran kryofrysarna (vilket kraver aktiv atgard av
larmottagare), larmpunkten ar endast aktiverad i de fall extern PT100-givare
ar installerad.

Tre av larmparametrarna ar olika typer av Temperature sensor alarm. Neos
kryofrysar saknar oberoende externa temperaturgivare (s.k. PTI0OO-givare).
Utan dessa temperaturgivare kan inte ndgra Temperature sensor alarm

aktiveras.
|:| MEO_3318 KRYO12_SL1 Internal alarm 1 - Alarm A
|:| NEO_3318_KRYO12_HT2 High high temperature - Temperature sensor A
|:| NEO_3318_KRYO12_HT1 High temperature - Temperature sensor A
|:| NEO_3318_KRYO12_GFL Sensor error - Temperature sensor A
J NEO_3318_KRYO12_SL2 Internal alarm 2 - Alarm A

Tabell 1: Parametrar som kan generera ett larm for kryofrysar.

Det finns tva larmparametrar som kan genereras fran styrdatorn for
systemet for flytande kvéave (se Tabell 2). De tva larmen kan aktiveras av O, -
givare, ndédstopp, hogt tryck i fasseparator samt time—out fran
avgasningsventiler. Dessa tva larm var programmerade att skickas fran
SCADA (via SMS) till Neos serviceteam.
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|:’ Larmsignal Beskrivning Larmklass
|:’ NEO_3318_AS201_LQ Low oxygenlevel - Degassing and pressurisation system A
D NEO_3318_AS201_SL Main alarm - Degassing and pressurisation system A

Tabell 2: Low oxygen level respektive Main alarm kan genereras fran Oz -givare, nddstopp, hogt tryck i
fasseparator samt time-out fran avgasningsventiler.

Det finns tva typer av larmparametrar som ej skickas via styrdatorn for
systemet for flytande kvéave, utan ar direkt kopplade till PLC. Dessa tva
larmtyper (se Tabell 3) aktiverades aldrig vid haveriet da de &r relaterade till

strémbortfall.
|:| NEO_ALO31_FS101_FS00 Tripped circuit breaker - Circuit breaker A
D NEO_ALO31_UPS_SL Alarm - UPS A

Tabell 3: Tva typer av larm som ej skickas via styrdatorn for systemet for flytande kvéve, utan &r direkt
kopplade till PLC.

Haveriorsaker

Vid den tekniska utredning som genomférdes den 8 februari konstaterades
att avstangningsventilen pa bulktanken hade stangts pa féormiddagen den 22
december. Det visade sig kravas vidare testning for att ta reda pa om det
var Oz-larmet eller hégtryckslarmet som lett till att ventilen stangts. Det
kunde dock uteslutas att nddstoppet hade aktiverats.

Utifran den tekniska utredningen kunde det dven uteslutas att ndgon form
av sabotage eller antagonism skulle ligga bakom haveriet.

Vidare testning visade att det inte var hégtryckslarmet som orsakat
stangningen av ventilen fran bulktanken. Utredningen visade att haveriet
hade initierats av ett servicearbete pa en av O,-givarna den 22 december.
Servicearbetet utléste O,-larmet vilket fick ventilen att stangas.
Servicearbetet genomférdes da O,-givaren hade drivit inom sitt matomrade
och inte langre kunde kalibreras. Leverantéren rekommmenderade att O,-
givaren skulle bytas ut (enligt muntlig information). Bytet av O,-sensorn
utférdes av en extern tekniker i samrad med Neos serviceteam. Efter utfort
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arbete meddelade den externa teknikern Neos serviceteam via telefon att
arbetet var klart och att alla larm kunde kvitteras och aterstéllas i styrdatorn
for flytande kvave. Efter att arbete utforts ska larm aterstallas manuellt for
att anlaggningen ska kunna fungera korrekt igen. Teknikern ldmnade sedan
Neo (enligt muntlig information). Serviceteamet aterstéllde ej larmet och
ventilen férblev stangd. Rapport fran respektive leverantor bifogas denna
rapport [15] [16] [17].

Enligt muntlig information hade serviceteamet beslutat om att minska
miniminivan av kvave i tanken pa samtliga frysar fran 26 cm som var
fabriksinstallning till 10 cm. Av sakerhetsskal skulle fylining ske nattetid. Enligt
muntlig information klarade sig tre kryofrysar fran att varmas upp vid
haveriet pa grund av att deras tankar for flytande kvave var storre, samt att
en av dem hade ett fel som gjorde att den vid pafylining éverfylldes.

Larmkedja i samband med haveriet

SMS och e-post med information om larm skickades ut till de
telefonnummer och e-postadresser som angetts av berdrda forskargrupper
[7] [9]. Det var inte maijligt att i efterhand granska om SMS mottagits eller e;j.
Medarbetare i Neos serviceteam bekraftade muntligt att SMS mottagits
inom gruppen, men eftersom det pagick ett servicearbete vid tidpunkten
agerade man inte pa larmet.

Inga SMS om att larm aterstallts skickades ut till serviceteamet eftersom
nagon aterstallning i systemdatorn aldrig gjordes [17]. Om kvittering av larm i
styrdatorn hade gjorts skulle kvaveventilen fran bulktanken ha éppnats
varvid flytande kvéave skulle ha matats till kryofrysarna.

Organisatorisk utredning

Projektering infor uppférandet av Neo

Kl:s ledning tecknade ett genomférandeavtal med en byggherre med
andamal att uppféra byggnaden Neo efter Kl:s 6nskemal. Kl skulle hyra Neo
under en 20-arsperiod da Kl inte far dga egna byggnader. Kl:s ledning gav
FA:s fastighetsdirektér uppdraget att hélla i projektet [18].



15

FA:s fastighetsdirektor utsag en intern projektledare. Projektet skulle ge nya
moderna lokaler fér forskning; Neo blev ett av de tva projekt som ingick i
"Framtidens lab”. Projektet initierades 2015 och éverlamnades till Neos
verksamheter 2018. Upphandlingen av byggprojektet inklusive utrustning
folide Lag 2016:1145 om offentlig upphandling (LOU) géllande for statliga
myndigheter.

Inom FA fanns en process fér dokumentation och diarieforing for
byggprojekt [19], men rutinen efterlevdes inte i projektet. Enligt den
knapphéndiga information som finns kvar togs det fram ett
rumsfunktionsprogram tillsammans med Neos kommande verksamheter och
en arkitektbyra. | detta ingick bland annat systemhandling, programhandling
och byggprogram som byggnaden uppférdes efter. FA tillampade for
"framtidens lab” en gemensam referensgrupp, som omfattade alla
institutioner och prefekter [18] [20]. Under projekteringstiden genomférdes
l6pande moéten med Neos verksamheter om behov, funktionskrav och
anpassningar sdsom exempelvis pafyllnadstationer och hisstransport (enligt
muntlig information).

Overlamning

| projektet ingick dven planering infér éverlamning och genomférande av
utbildning for de verksamhetsspecifika systemen. Det saknas dock
dokumentation som kan styrka i vilken omfattning detta genomférts.
Lépande beddmningar gallande risker kring kvéaveverksamheten sags
muntligen ha genomférts pa hyresgastmaoten (s.k. brukargruppsmaéten)
mellan FA och Neos verksamhet, men dessa har inte dokumenterats. Likasa
saknas dokumentation av riskbedémning géllande samlokalisering av
elektriska och kvéavekylda frysar och riskbeddmning kring utebliven leverans
av kvave. Omfattningen av éverlamningen fran FA till Neos styrgrupp ar
okand, da det saknas dokumentation av detta.

Gransdragningar mellan Neos verksamheter, FA och fastighetségaren
specificerades i ett hyreskontrakt [21]. Gransdragningar mellan
fastighetsagaren och FA géllande investeringar specificerades i en
gransdragningslista [22]. Det saknades dock gransdragningslista for
overlamning fran projektet till Neos verksamheter.
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Driftsattning

Efter 6verlamningen lyftes det i Neos husgrupp att det fanns brister i
fryshotellet och att det inte var helt fardigstallt. Exempelvis var
inspektionsfonstret monterat for hogt upp, indikator fér syre saknades pa
utsidan av rummet, nédstopp saknade képa och skyltningen var bristfallig
[23] [24] [25]. En person i husgruppen fick i uppdrag att ta synpunkterna
vidare till Neos styrgrupp, men att sa skett kan inte styrkas av nagot
styrgruppsprotokoll.

Infor driftsattning av Neos fryshotell kvarstod flera utmaningar vad gallde
larm och fardigstéallande av anléggningen. En oberoende part genomférde
slutbesiktning och garantibesiktning av SCADA och godkande att
anlaggningen kunde tas i bruk [3]. Initialt kréavdes ett flertal leverantérsbesok
pa helger for att sadkerstalla larmets funktion och hantera incidenter (enligt
muntlig information). Badde FA och verksamheten upplevde att det var
ovantat manga problem med larmet. FA férde samtal med leverantér om att
atgarder behévde vidtas (muntlig information).

Férvaltning

Neos lagtemperaturverksamhet benamndes inte frysfacilitet (vilket ar
standard for évriga frysanlaggningar pa Kl) utan fryshotell. Det innebéar att
var och en som nyttjade fryshotellet hade ansvar for sitt material och sin
utrustning och att det inte tilldmpades ett gemensamt protokoll for
fryshotellet. De forskargrupper som nyttjade fryshotellet ansvarade fér sina
kryofrysar. Ansvaret avsag inkdp och installation av kryofrysar,
administration av larmpunkter (muntlig information) och registrering av vem
eller vilka som skulle erhalla larm fran forskargruppens objekt. Visst praktiskt
stod for registreringen erholls av Neos serviceteam. (muntlig information).

Neos serviceteam och forskargrupperna sades ha en gemensam férvaltning
av fryshotellet tilsammans med FA, men utredningen har inte kunnat finna
nagon dokumentation som styrker detta, utan om en saddan
overenskommelse funnits har den varit muntlig. Utredningen har pavisat
flera brister i skotseln av fryshotellet. Det saknades rutiner for arlig kontroll
av larmkedjan for fryshotellet samt serviceplan och evakueringstankar for
att kunna genomfora service. Det saknades &ven externa temperaturgivare
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pa frysarna och skyddsutrustning i handelse av en incident med flytande
kvéve. Bortsett fran enstaka undantag (se avsnitt Intervjuer) lyftes problem
inte formellt till Neos styrgruppsmaéte. Det saknas aven skriftlig rapportering
till berérda prefekter. FA har sedan éverlamningen haft "hyresgastmoten”
med verksamheten. | minnesanteckningar fran dessa ndamns — utéver
garantibesiktningen — inga problem relaterade till fryshotellet [26].

Juridiska krav avseende férvaring av

biobanksprover

Juridiska krav

Biobankslagen reglerar hur humanbiologiskt material far samlas in till och
bevaras i biobank for till exempel forskning [27]. Enligt biobankslagen ska
sadana prover forvaras sa att de inte riskerar att forstéras. Narmare
bestdmmelser om hur biobanksmaterial ska férvaras finns inte i
biobankslagen. Enligt biobanksférordningen 8 § har Socialstyrelsen mojlighet
att meddela féreskrifter avseende bland annat férvaring och kodning av
prover i biobank [28]. Arbetet med nya féreskrifter har pabérjats under
varen 2023, men nya foéreskrifter har annu inte meddelats [29]. | de nu
upphéavda foreskrifterna angavs i 5 kap. 3 § bland annat att vavnadsprover
skulle forvaras pa ett sadant satt att kvaliteten, sparbarheten och
sékerheten i biobanken tillgodoses [30].

Huvudmannaskap

En biobank ar enligt 1 kap. 2 § en eller flera provsamlingar som innehas av en
och samma huvudman [27]. Huvudmannen fér en biobank ska enligt 2 kap. 3
§ ansvara for att det finns forutsattningar for att bedriva verksamheten i
enlighet med lagens krav [27].

| forarbeten till biobankslagen beskrivs pa sidan 91 att huvudmannens ansvar
omfattar att se till att det finns tillrdckliga resurser och en tillracklig
organisation for att biobankslagens krav ska kunna efterlevas, att de som ska
utféra arbetet — framfér allt den biobanksansvarige — ges tillrackliga
befogenheter, samt att det finns en uppfdljning av vem som har dessa
befogenheter [31].
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Huvudmannen ska utse en ansvarig for biobanken, vilket &r ett krav som Kl
uppfyller sedan december 2023 [32]. De biobanksprover som har péverkats
av haveriet har dock uppgetts harréra fran biobanker med andra huvudman
an Kl. De provsamlingar som forstorts uppskattas besta utav 34 400
biobanksprover, 3 800 prover ifran djurmodeller, 2 600 prover ifran cellinjer
och 6 300 prover med manipulerade/editerade cellinjer. Ett flertal
provsamlingar har kommit till KI frdn Stockholms Medicinska Biobank och
anses fortfarande tillhéra denna. Stockholms Medicinska Biobank har
informerats om det intraffade.

Nu géllande biobankslag innebar att systemet med primar- och
sekundarbiobanker har tagits bort [27]. Detta kommer till uttryck i 5 kap. 6 §
2 stycket dar det framgéar att ett prov som ldamnas ut upphor att vara en del
av den biobank det Iamnades fran [27]. Ett prov som bevaras efter
utldmnandet ska ingé i en ny eller befintlig biobank hos mottagaren [27].
Manga av de prover som férstérdes vid haveriet i kryofrysarna hade dock
ldmnats till Karolinska Institutet med tillampning av den tidigare géllande
lagen om biobanker, exempelvis inom hélso- och sjukvard fér anvandning i
forskning som godkants vid etikprévning [33]. Viss dokumentation om
o6verlamnade prover finns hos Kl i upprattade blanketter fér ansékan om
tillgdng till provsamlingar.

Omfattning av férstérda prover

Olika biologiska material behover férvaras och hanteras pa olika satt for att
inte riskera att bli foérstérda. For att efterleva lagens bestammelser i denna
del kravs enligt sidan 221 sdledes att uppgifter registreras om vilken typ av
biologiskt material ett prov utgér [31].

Skadestand

Enligt biobankslagen 8 kap. 2 § ska en huvudman fér en biobank ersétta
provgivare om dessa har drabbats av skada eller krdnkning av personlig
integritet pa grund av att huvudmannen har handlat i strid med lagen [27].
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Tillsyn

Tillsynsmyndighet enligt biobankslagens &r Inspektionen for vard och
omsorg (IVO). IVO har inlett ett tillsynsarende med anledning av haveriet
[34].

Intervjuer

Deltagare

Intervjuer har framst genomférts med personer som var pa plats i
fryshotellet under haveriet eller involverades efterat. Darutéver har personer
med koppling till Neos frysverksamhet och uppférandet av Neo intervjuats.
Deltagarna namnges inte med hansyn till deras integritet och sékerhet.

Metod

Fragorna som stalldes under respektive intervju listas i separat bilaga [35].
Da intervjuerna genomférdes av flera olika medarbetare inom FA kan det ha
forekommit viss variation i hur frégorna stéallts, men generellt ombads alla
intervjuade att ge sin bild av haveriet, vilka orsaker vederbérande ser till att
haveriet kunnat ske och hur vederbérande anser att Kl bér agera for att
minimera risken for att nadgot liknande ska intraffa igen. Intervjuerna
presenteras inte i sin helhet med hansyn till medverkandes integritet och
sékerhet. | stéllet har svaren sammanstallts under delrubriker.

Sammanstallt material fran intervjuer

Utifran intervjuerna ar det tydligt att det funnits manga underliggande
brister i organisationen som till slut mynnat ut i att nagra enskilda handelser
lett till haveriet. Vissa brister har delvis uppméarksammats tidigare, men inte
blivit &tgardade. Det har upplevts finnas en otydlighet kring ansvar och
mandat och man har upplevt att kommunikation och informationsdelning
inte har fungerat.

Inventering och riskbedémning av Neos verksamheter

Det saknas en fullstdndig sammanstallning dver Neos frysverksamhet. Det
finns inte heller ett register 6ver allt biobanksmaterial som férvarades i Neos
fryshotell. Eventuellt fanns lokala register inom respektive forskargrupp éver
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gruppens innehav. En uppskattning av antalet férstérda prover listas i
avsnittet Juridisk utredning avseende biobanksprover.

Det saknas dokumenterad riskbeddémning fran bade FA:s byggprojekt och
Neos verksamheter, exempelvis rérande flytande kvaveverksamhet och
samlokalisering av elektriska frysar och kvavefrysar.

Vid intervjuerna har dokumentation om riskbedémning efterfragats. Risker,
problem och behov sags ha tagits upp vid styrgruppsmoten, men
styrgruppsmotesprotokoll kan bara i enstaka fall styrka detta. Nar risker och
problem omnamns i styrgruppsprotokoll sker det kortfattat och utan att
atgardsplaner tas upp [36]. Liknande frégor sags ha tagits upp vid
hyresgastmoten (brukargruppsméten) mellan FA och verksamheten, men
aven har saknas dokumentation.

Det finns ett centralt beslut om Kl:s riskanalys fér 2024 déar Kl:s ledning
faststallde en lag risk for att forskningsmaterial skulle kunna férstéras genom
att exempelvis reservaggregat till biobanker skulle sluta fungera (alternativt
inte racka till) eller om det skulle réda bristande sakerhet kring
forskningsmaterial [37]. Da risken bedémdes som lag skulle den
bevakas/hanteras inom ramen fér det ordinarie arbetet lokalt. Enligt
uppgifter fran intervjuerna férankrades riskbedémningen inte lokalt vid Neo.

Kravstallning

| samband med upphandling och installation av fryshotellet pé Neo
saknades intern teknisk standard fér uppbyggnad av system. Det saknades
aven extern oberoende temperaturévervakning pa flertalet frysar i Neos
fryshotell. Det fanns inte nadgon kravstalining vad géller dlder och skick pa
frysarna i fryshotellet. Skyddsutrustning sdsom s.k. OXY-box och
andningsutrustning for livraddande insatser i handelse av olycka saknades.

Dokumentation och sparbarhet

Av intervjuerna framgar att diarieféringen av dokumentation frén
byggprojektet Neo upplevs som bristféllig. Detta trots att det vid tidpunkten
for projektet fanns en intern riktlinje pa FA dar krav om diarieféring beskrevs.
Det uppgavs att det vid tidpunkten fér byggprojektet inte fanns en tydlig
lagringsplats fér dokumentation. Medarbetare vittnade om att dokument
sparades pa enskilda lagringsytor, vilka tycks ha gatt férlorade i samband
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med att medarbetare inom FA avslutat sin anstélining. Information har inte
klassats, markts eller hanterats enligt Kl:s ledningssystem fér
informationssékerhet eller arbetats med enligt de informationssakerhetskrav
som stallts pa KI som myndighet.

Utifran intervjuer kan det konstateras att det réader en stor brist pa
dokumentation och uppféljning inom Kl:s organisation i stort.

Overlamnande och mottagande

Nar Neo (har avses byggnad, teknisk installation, dvervakningssystem
etcetera) dverlamnades fran FA till berérda institutioner rédde en otydlig
gransdragning avseende uppdrag foér respektive part. Vissa medarbetare
fran FA menade att éverlamningen gick bra och att den var tydlig, medan
andra tvartom menade att 6verlamningen inte gav ratt férutsattningar for
Neos verksamheter att ta 6ver byggnaden och att verksamheterna inte var
inforstddda med det uppdrag som évertogs fran FA. Vid éverlamningen
saknades bland annat PT100-givare som enligt intervju med verksamheten
skulle vara projekterad, men av oklar anledning aldrig monterades.
Information tycks dessutom enbart ha férmedlats muntligt vid
overlamningen, varfér det rader osakerhet kring om alla berérda
verksamheter verkligen informerades om de krav som stélldes pa dem.

FA:s projektansvariga — som enligt verksamheten hade uppdraget for bland
annat flytt av frysar, installation av PTI00 méatare och larmpunkter —
lamnade sitt uppdrag mitt i verksamheternas flytt fran sina gamla lokaler till
de nya i Neo. Den projektansvariga ersattes inte vilket upplevdes vara en
bidragande faktor till att problem inte féljdes upp.

| intervjuerna framkom att det vid 6éverlamningen genomférdes en utbildning
i fryshotellet for utvalda personer pa Neo. Utbildningen upplevdes dock sa
undermalig att ett uppféljande mote kravdes for att ge medarbetarna
forstaelse for hur larmsystemet SCADA och fryshotellet fungerade.

Systemagare

Det utsags inte nagon systemagare for de verksamhetsspecifika
datoriserade systemen (SCADA, PLC, DUC). Prefekter upplevdes heller inte
ha delegerat férvaltningen pa ett tydligt satt. Serviceteamet saknade
planerings- och orderhanteringssystem for att hantera langsiktigt planerat
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underhall och service. Manga av de intervjuade upplevde brister inom
sparbarhet och uppfoéljning.

Jourfunktion

Neos forskargrupper upplevde att det fanns en otydlighet kring vem som
skulle hantera akuta fel. Jomfért med konventionella frysfaciliteter fanns det
for Neo en begransad mdjlighet att ha en dygnet-runt-beredskap foér
tekniska system. Detta berodde pa serviceteamets storlek. Ny personal
rekryterades inte nar medarbetare i Neos serviceteam gick i pension eller
avslutade sin anstallining. Det saknades ocksa skriftliga rutiner i handelse av
en kris, likt ett haveri. Darutéver var inte alla kryofrysar uppmarkta med
kontaktuppgifter och regelbunden granskning av larmkedjan saknades. Det
var serviceteamet som var mottagare av larm fran styrsystemet for kvéave,
trots att serviceteamet saknade beredskap fér larm utanfér ordinarie
arbetstid.

Otydlighet i delegering och mandat

Gransdragningen mellan FA, serviceteam, styrgrupp och forskargrupper
upplevdes otydlig, liksom de fyra parternas uppdrag. Innan flytten till Neo
ansvarade respektive institution for sina frysar och det fanns dédrmed en
tydlig ansvarskedja. Efter flytten upplevde flera forskargrupper att problem
inte atgardades och att inofficiellt ansvar férlades pa enskilda
forskargrupper, fér exempelvis daglig drift av SCADA-systemet
(programmering, testning, aktivering och hantering av larm till frysar).
Samtidigt lag vissa uppdrag pa Neos styrgrupp respektive serviceteam.
Skriftliga uppdragsbeskrivningar och ansvarsférdelningar saknades dock.

Det framkom vid intervjuer att forskargrupper menade att de flertalet gdnger
lyft problem till Neos styrgrupp utan att dtgarder vidtagits, men vid
granskning av styrgruppsprotokoll kunde detta ej verifieras. Manga
medarbetare lyfte att tydligare grénsdragningar mellan Neos verksamheter
och FA skulle ge samsyn i uppdragsfordelning och sékerstélla att personer
som delegerades olika uppdrag hade adekvat kompetens foér att utféra
dessa.
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Utbildning och kompetens

Medarbetare som skulle nyttja fryshotellet skulle ha erhallit grundutbildning i
samband med 6verlamningen, men manga medarbetare berattade vid
intervjuerna att utbildningen antingen uteblev eller upplevdes undermalig.

Det saknades rutiner fér dokumentation av vilka som genomgatt utbildning
for att nyttja fryshotellet. Nar det tillkom nya medarbetare och forskare var
det inte tydligt om man tillsdg att dessa fick en grundutbildning for
exempelvis hantering av kryofrysar och larm. Likasa tycks man inte ha levt
upp till de krav som finns géllande repetitionskurser.

Det ar oklart hur och pa vilka grunder Neos serviceteam bildades. | intervju
framkom det att serviceteamet inte erhallit ndgon mer avancerad utbildning
for att kunna stddja forskargrupperna, exempelvis vid aktivering av larm eller
avhjalpning av enklare fel.

Jamforelser gjordes med befintliga frysfaciliteter i Biomedicum och ANA
Futura, dar det sakerstallts att administration kring lagtempererade frysar (-
80C, -150C, kryofrysar) endast hanteras av respektive serviceteams
medarbetare som har kompetens i att arbeta i SCADA. Sa var inte fallet pa
Neo.

Tidigare incidenter

Det framkom i intervjuerna att manga medarbetare upplevde sig ha lyft
problem med fryshotellet, men vid granskning av métesprotokoll fran Neos
styrgrupp omnamns bara ett fatal av dessa problem. Till exempel
diskuterades att oskédrmade kablar hade anvénts vid installation av
larmsystemet och skulle bytas ut [38]. Det framkom vid intervjuerna att det
tidigare forekommit flera olika larm fran kryofrysarna. Det namndes att det
uppstatt en kultur pa Neo dar “falsklarm” inte togs pa allvar, vilket vissa
intervjuade menade kunde ha koppling till sarskilt tva incidenter som skedde
under 2021 respektive 2022.

P& Neos styrgruppsmoéte 2021-10-21 informerades styrgruppen om en
héndelse dar flera frysar av typen som haller en temperatur pa -80 °C
larmade och dar larmet sannolikt var relaterat till ett stopp i
stromfoérsorjningen [39]. Handelsen rapporterades i Kl:s
incidentrapporteringssystem [40]. Det konstaterades vid styrgruppsmoétet



24

att Neo behdvde battre rutiner for att uppfylla Kammarkollegiets krav for
forsakring av frysar. Det konstaterades ocksa att enskilda forskargrupper var
ansvariga for att inféra andringar i larmsystemet vid andring av frys. En
person fick i uppdrag att uppdatera rutinerna i fryshotellet med uppféljning
vid nasta mote. Detta beslut foljdes inte upp och dtgarderna genomfordes
inte.

Syrenivalarmet testades 2022-02-23 av Neos serviceteam. 2022-02-24
rapporterade forskare via e-post till Neos serviceteam att alla kryofrysar i
fryshotellet larmade for sa kallat source alarm. Det visade sig att testningen
av syrenivalarmet hade orsakat ett stopp i kvavetillférseln till kryofrysarna,
det vill sdga samma handelseférlopp som vid haveriet under julhelgen 2023.
Systemet for flytande kvave aterstalldes 2022-02-24. Det konstaterades av
Neo & BioNut Work Environment & Lab Safety Coordinator att larmet —
utodver utskick via e-post — var synligt forst efter inloggning pé styrdatorn
och att det kravdes en férandring i larmsystemets installningar [41].
Handelsen diskuterades aldrig i Neos styrgrupp.

Utifrén intervjuer framkom det att Neos verksamheter upplevde att
problemen med fryshotellet lyfts, men att ingen agerade pa dem. Inom FA
upplevde man att Neos verksamheter inte tog problemen pa allvar. Det
saknades tydlighet i uppdragsférdelning och eskaleringsvégar vid problem.

Rekommenderade atgarder

| en fungerande organisation boér det finnas I6sningar och redundans som
tilldter att enstaka felhandlingar kan ske utan att leda till allvarliga
konsekvenser, sarskilt vad géller verksamhetskritisk infrastruktur. De
atgarder som presenteras har syftar till att skapa en séker och robust
frysinfrastruktur vid KI med tydlig uppdragsférdelning, bade internt och
gentemot externa parter och leverantérer. Atgarderna bér utredas vidare
infér beslut och implementering.

Utredningen féreslar att frysverksamheten i Neo ska bli en frysfacilitet
liksom Kl:s 6vriga frysverksamheter, i stéllet fér att som i dag vara ett
fryshotell. Frysverksamheten benédmns darfor fortsattningsvis som
frysfacilitet.
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Innehall i frysfacilitet

Det bér finnas ett samlat register éver det biobanksmaterial som férvaras i
Kl:s frysfaciliteter. Detta for att askadliggdra vilket material som finns och hur
lange det ska bevaras samt vilket forskningsprojekt det tillhor. Ett register
som halls uppdaterat sakerstaller att Kl:s dokumenthanteringsplan efterlevs
[42]. Det bor tydligt framga vilka uppgifter sasmmanstéllningen ska innefatta
och registreringen av material bor inféras likvardigt inom hela KI.

Analys av verksamheten och dess risker

Enligt férordningskrav ska Kl genomféra en riskanalys for att identifiera vilka
risker for skador eller férluster som finns i verksamheten. Riskerna ska
varderas och kostnader som Kl har eller kan f& med hansyn till dessa risker
ska beraknas. Kl ska ocks3, enligt forordningen om statliga myndigheters
riskhantering 3 §, vidta lampliga atgarder for att begransa risker och
forebygga skador eller forluster [43].

Kl:s 6vergripande riskanalys boér férankras val lokalt. Likasa bor storre risker
som identifieras lokalt lyftas upp till central niva, sa att den 6vergripande
riskanalysen inkluderar hela verksamheten.

Utover Kl:s dvergripande riskanalys bér det vid ny-, till-, och ombyggnation
av fastighet samt vid flytt av verksamhet genomféras lokala riskanalyser, dar
ansvar for atgarder tydligt framgar. Utifran riskanalys boér kontinuitetsplaner
tas fram for respektive verksamhet.

Kravstallning

Det bor for varje tekniskt system (exempelvis kryofrysar) finnas
dokumentation som upplyser om teknisk standard, lagkrav, férsékringskrav,
regulatoriska krav och krav fran verksamheten. Denna typ av dokumentation
underlattar dven kravstallning vid framtida teknikintensiva projekt. Option fér
serviceavtal bor alltid inkluderas vid upphandling av tekniska system.
Serviceavtal bér om mojligt samordnas fér verksamhetskritiska system, och
det boér av Kl utses en avtalsansvarig for dessa.

Kl har verksamhetsférsékring enligt dverenskommelse med Kammarkollegiet.
Egendom som har gatt férlorad i frys eller annat utrymme med lag
temperatur ersatter Kammarkollegiet endast om utrymmet &r utrustat med
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ett fungerande temperaturlarm kopplat till larmmottagare som har i uppgift
att begransa eventuell skada. Det ska alltid installeras PT100-givare pa alla
frysar.

Gemensamma krav pé utrustning (exempelvis krav pa frysars och tankars
skick, &lder samt kvalitet) bér finnas fér samtliga frysfaciliteter péa Kl. Likasa
boér gemensamma krav pa skyddsutrustning finnas.

Dokumentation och sparbarhet

Projektdokumentation, riskbedémningar och plan fér 6verlamning ska tydligt
finnas med i ordinarie arbetssatt. Mallar kan behéva skapas. Det ska finnas
tydlighet i vilken dokumentation som under ett projekt bér samlas in och
diarieféras ihop for att uppna adekvat sparbarhet. Arbetet boér ske i enlighet
med Kl:s dokumenthanteringsplan [42]. Kl:s arbete med
informationssakerhet bor forstarkas och utan dréjsmal implementeras bade
centralt och lokalt.

Overlamnande och mottagande

Nar en fardig produkt Idmnas 6ver fran projektansvarig till mottagande
verksamhet bér ansvarsférdelning och gransdragning for specifika atgarder
tydliggoras. Exempel pa atgarder ar uppdrag att sakerstalla relevant
utbildning av personal, évervakning av att serviceplan féljs, genomférande av
regelbundet underhall samt utveckling och uppratthallande av effektiva
kontinuitetsplaner.

Det bér av projektansvarig sékerstéllas att mottagande verksamhet infér
overlamning far ratt forutsattningar for att forvalta objektet. Det kan
exempelvis ske genom att berérd verksamhet involveras i god tid, ges
adekvat utbildning inom system och sékerhet samt att man méjliggér
gemensam rundvandring fér att se dver objektet. Rundvandring dar
information ges muntligt bér dock ej ersatta en skriftlig éverlamning, utan

ses som ett komplement.

Det maste finnas en tydlig implementeringsplan dar mottagande
verksamhet bor sékerstalla att det finns resurser fér mottagande. Det bér
aven beslutas om vart ansvar fér verksamhetskritiska system ska ligga samt
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tas beslut om serviceavtal avseende framfor allt tekniska
verksamhetskritiska system.

Systemagare

Vid férvaltning av verksamhetskritiska datoriserade system (exempelvis
SCADA, PLC och DUC fér frysfacilitet) bér det finnas en systeméagare som
ansvarar for att bevaka systemversioner, teknisk livslangd, systemsékerhet
och systemens 6vergripande funktion. Systeméagaren bor aven tillse att
medarbetare har adekvat kompetens fér hantering av systemen.
Systemagaren boér ha i uppdrag att homogenisera installningar for

verksamhetskritiska system av samma typ, exempelvis for larm.

System fér underhall, kontroll och uppféljning

Det bér finnas ett gemensamt system for hela Kl dar underhallsatgarder
planeras och féljs upp. Med ett séddant system blir verksamheten mindre
sarbar vid personalfranvaro. Ett systematiserat underhall 6kar
tillforlitligheten samt ger en férmodad langre livslangd pa tekniska system.
Ett gemensamt system for underhall férvantas dven underlatta ekonomisk
planering fér exempelvis utbyte och uppgradering av system och teknik. Om
systemet fér underhall anvands for att registrera uppkomna fel underlattar
det dven vid krav om garantiatgard samt vid garantibesiktning.

Jourfunktion

For att pa ett effektivt satt uppna en robust verksamhet med redundant
skydd behover ett centralt och gemensamt arbetssatt for drift tillampas for
verksamhetskritiska system, sdsom frysfaciliteter. Det bor finnas en sarskild
jour dygnet runt som kan atgérda och rapportera fel vid akuta drenden.
Forslagsvis bér organisationen for ett KI-dvergripande serviceteam placeras
centralt (mer detaljerat beskrivet i avsnitt Delegering och ansvar) och
teamet bor tilldelas ett uppdrag for jourfunktion. Det behdver ocksa vara
tydligt hur jouren kontaktas.

Krisorganisation och krisledning

Kl bér tillse att det finns en val inrattad krisorganisation pa bade central och
lokal niva. Kontinuitetsplaner for kritiska system bér upprattas. Forslagsvis
bor en sa kallad tjansteman i beredskap (TIB) eller motsvarande finnas
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centralt pa Kl for att initiera och samordna det inledande arbetet med att

upptacka, verifiera, larma och informera vid krissituationer.

Delegering och mandat

FA:s uppdrag och vilka avgransningar som finns under hela projekttiden
respektive vid fortsatt forvaltning bor fortydligas gentemot institutionernas
verksamheter.

En styrgrupp for institutionsgemensamma lokaler bér ha ett tydligt mandat
att ta ekonomiska beslut som inte bara berér gemensamma lokaler, utan
aven husférestandare och serviceorganisation. | en styrgrupp for
institutionsgemensamma lokaler bér prefekt fér respektive institution alltid
ingd. Styrgruppsmotena bor alltid protokollféras och vara transparenta
gentemot verksamheten.

Det bor finnas ett serviceteam centralt pa Kl med stark lokal férankring.
Serviceteamet bor vara tillrackligt stort och ha kapacitet for att kunna
hantera flera frysfaciliteter samtidigt som det bér ha lokalkdnnedom om de
olika platserna.

Serviceteamets roll och mandat bér vara tydligt. Genom att ha ett centralt
serviceteam skapas robusthet och flera sarbarheter byggs bort. Det
sakerstalls en bred och jamn kompetens samt kvalitetssakring hos
serviceteamet. Det méjliggdr aven att intern kontroll géllande externa krav
sasom lag och férsakringskrav lattare kan féljas upp.

Husfoérestandare och serviceteam delegeras uppdrag for installation,
programmering, testning, aktivering och hantering av larm samt for
felavhjalpning. Uppdraget innebar saledes ocksa att stalla gemensamma
krav pa utrustningen och arbetssatten i frysfacilitet, oavsett geografisk
placering pa Kl:s campus. Ansvar for obligatorisk utbildning for att vistas i
frysfaciliteterna ingér ocksa i uppdraget.

Utbildning och kompetens

Det bor av narmaste chef sakerstallas att medarbetare som ges tillgang till
frysfacilitet har adekvat utbildning och kompetens.
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Incidentrapportering

Prefekter (d.v.s. verksamhetschefer) bér framhava till sina medarbetare att

tillbud, olyckor och incidenter alltid bér lyftas och rapporteras i formella

kanaler. Prefekter bor tillse att atgarder vidtas och foljs upp.
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